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1999: 802.11b im 2,4 GHz-Band
Neue Modulationsverfahren - 5,5 Mbit/s und 11 Mbit/s
11b-Produkte schneller als 11a-Produkte am Markt 

1999: Gründung Wi-Fi Alliance
2002: 802.11h in Deutschland zugelassen 
2003: 802.11g - OFDM-Technik im 2,4-GHz-Band 

Übertragungsraten bis zu 54 Mbit/s
2005: 802.11e verabschiedet – enthält QoS Mechanismen
2006: 802.11n joint draft – Erhöhung der Bandbreiteneffizienz

Institute of Electrical and Electronics Engineers IEEE 
802.11 History

Institute of Electrical and Electronics Engineers IEEE 
802.11 History
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Drahtlose Architekturen 
Ad-hoc-Mode

Drahtlose Architekturen 
Ad-hoc-Mode

Alle Stationen gleichberechtigt – Peer-to-Peer Kommunikation
Direkte Kommunikation mit begrenzter Reichweite

Station B

Station A
Station C

Station A/B/C
Gruppe von Stationen, die 
dieselbe Funkfrequenz nutzen 
(BSSID)

Basic Service Set (BSS)
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Drahtlose Architekturen 
Wireless Repeater

Drahtlose Architekturen 
Wireless Repeater

Drahtlose Überbrückung erhöhter Entfernungen

Wireless Repeater

IRT/V-SN   H.Lipfert Wireless LAN

2,4GHz-Band (ISM) 2400 – 2483,5MHz IEEE 
802.11b/g

2,4GHz-Band (ISM) 2400 – 2483,5MHz IEEE 
802.11b/g

Widerspruch !
Kanalbandbreite 802.11b 22MHz – Kanalrasterabstand 5MHz
Nur 3 wirklich überlappungsfreie Kanäle 1,7,13
Zellenplanungen auch noch mit 4 Kanälen möglich: 1,5,9,13
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Physical Layer 802.11b HR (CCK)Physical Layer 802.11b HR (CCK)
Complementary Code Keying (CCK)
statt fester 11-Bit-Barker-Code wird komplexer 8-Bit-Code verwendet
aus den 6 Bits lassen sich 64 (=26) verschiedene fest definierte Codepaare mit möglichst 
optimaler Distanz auswählen
1 aus 64 CCK: 6 + 2 =>8 Bit x 1.375 Msym/s = 11  Mbit/s
1 aus   4 CCK: 2 + 2 =>4 Bit x 1.375 Msym/s = 5,5 Mbit/s

8 Bit Symbol

1,375 MHz

6 Bit
64 komplexe

8 chip lange Codes

11 MHz

1 Bit

1 Bit

DQPSK
Modulator

Daten
Splitter

Moduliertes Signal
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Physical Layer 802.11a
Orthogonal Frequency Division Multiplexing (OFDM)

Physical Layer 802.11a
Orthogonal Frequency Division Multiplexing (OFDM)

Amplitude

f

Unterträger: SI-Funktion= sin(x)
x

Maximum einer Trägerfrequenz liegt genau auf den Nullstellen aller 
anderen
hohe Spektraleffizienz
Daten werden auf mehreren parallelen (orthogonalen) Unterträgern 
übertragen
keine Interferenz zwischen Subträgern (ICI) - erlaubt gute Trennung des 
Signals auf Empfängerseite
Schmalbandige Störungen führen nur zu Störungen auf einzelnen 
Unterträgern

Eingesetzt bei: 802.11a/g, HiperLAN2, DAB, DVB, ADSL
fs+1/Tsfsfs-1/Ts
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RTS
CTS
ACK
PS-Poll
CF-End & CF-End ACK

Data
Data+CF-ACK
Data+CF-Poll
Data+CF-ACK+CF-Poll
Null Function
CF-ACK (nodata)
CF-Poll (nodata)
CF-ACK+CF+Poll

Beacon
Probe Request & Response
Authentication
Deauthentication
Association Request & Response
Reassociation Request & 
Response
Disassociation
Announcement Traffic Indication 
Message (ATIM)

CONTROL DATA MANAGEMENT

WLAN Frame TypenWLAN Frame Typen
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Sicherheit nach IEEE 802.11
Wireless Equivalent Privacy (WEP)

Sicherheit nach IEEE 802.11
Wireless Equivalent Privacy (WEP)

Symetrisches Verschlüsselungsverfahren auf Basis des 
RC4 Algorithmus (1987 von Ronald L. Rivest für RSA 
entwickelt)
Schlüssellänge 64 / 128Bit (davon 24Bit für 
Initialization Vector IV)
WEP Schlüssel + IV => RC4 Schlüssel

40 Bit bzw. 104 Bit

24 Bit

32 BitMSDU

unverschlüsselt

RC4-Schlüssel Key-Sequenz

Quelle: Level1
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Verschlüsselung mit WPA 2 nach
IEEE 802.11i

Verschlüsselung mit WPA 2 nach
IEEE 802.11i

Quelle: Level1

RC4 wird durch AES und 
MIC durch CMM ersetzt
dynamische Schlüssel pro 
Session
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Sicherheit durch VPNSicherheit durch VPN

Bildung eines VPN Tunnels ist von der Netztechnologie unabhängig

Quelle: COREX
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WLAN ManagementsystemeWLAN Managementsysteme
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Management SensorenManagement Sensoren
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Auffinden von „Rogue“ APs und ClientsAuffinden von „Rogue“ APs und Clients

IRT/V-SN   H.Lipfert Wireless LAN

Spectrum Analyzer – Kanal 11Spectrum Analyzer – Kanal 11
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EWC Modulation und CodierungEWC Modulation und Codierung

Quelle: EWC
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Pre-n MIMO Messungen IRTPre-n MIMO Messungen IRT

Messorte MIMO-OFDM Wireless LAN

LOS

Ort1Ort2
Ort3

Ort4

Ort5
Ort6

Standort
MIMO AP

Wandstärken (Ziegel + Putz) ca. 15cm
Wandstärken Beton ca. 30 cm
In vielen Räumen Stahlschränke

Beton

BetonBetonBeton

BetonBetonBeton
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Untersuchte pre-n MIMO ProdukteUntersuchte pre-n MIMO Produkte

Spatial
Multiplexing

Airgo
AGN-103

WPC54GX
SRX

WRT54GX
SRX

Linksys

ChannelBonding
Spatial
Multiplexing

Atheros
(Super-G)

??

DWL-G650MDI-634MD-Link

Spatial
Multiplexing

Airgo
AGN-103

F5D8010F5D8230-4Belkin

Spatial
Multiplexing

Airgo
AGN-103

Airstation
WLI-CB-G108

Airstation WZR-
G108

Buffalo

ChannelBonding
Beamforming

Atheros
Video54

WPN 511
RangeMax

WPN 824
RangeMax

Netgear

Verbesserungs
Konzept

Chip-HerstellerModell Client-
Card

Modell
AP-Router

Produkt-
Hersteller
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Standard 802.11g ÜbertragungStandard 802.11g Übertragung
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Standard 11g versus Pre-nStandard 11g versus Pre-n
Belkin mit: Spatial Multiplexing
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Belkin Wireless Pre-N MIMO WPA-TKIP
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Standard 11g versus Pre-nStandard 11g versus Pre-n
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Linksys SRX WRT54GX WPA-TKIP
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Linksys mit: Spatial Multiplexing

Linksys
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Standard 11g versus Pre-nStandard 11g versus Pre-n
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Funkwerk Artem 11g WPA-TKIP

Buffalo Airstation MIMO WPA-TKIP

Buffalo mit: Spatial Multiplexing
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Standard 11g versus Pre-nStandard 11g versus Pre-n
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Funkwerk Artem 11g WPA-TKIP

D-Link 108G MIMO DI-634M ohne Turbo
WPA-TKIP

D-Link mit: Spatial Multiplexing(ohne Channel – Bonding)
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D-Link
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Standard 11g versus Pre-nStandard 11g versus Pre-n
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Netgear Range Max WPN 824 WPA-
TKIP Channel-Bonding

Netgear mit: Beamforming und Channel – Bonding
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Pre-n gesamtPre-n gesamt
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Funkwerk Artem 11g WPA-TKIP

Belkin Wireless Pre-N MIMO WPA-
TKIP

Linksys SRX WRT54GX WPA-TKIP

Buffalo Airstation MIMO WPA-TKIP

D-Link 108G MIMO DI-634M ohne Turbo
WPA-TKIP

Netgear Range Max WPN 824 Channel-
Bonding WPA-TKIP

Vergleich 5xPre-n mit Standard 11g (WPA-TKIP)
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WiMAC@home
Wireless Media and Control at Home

Loewe iDTV

Loewe Low End
mobiler TV Client

FHG PDA Controlpoint

Loewe Full Featured
mobiler TV Client

FHG Netzwerk Client 

IRT interaktiver Client

digades gateway
home automation

Standardbasiert:

DLNA
Control Point

DLNA, UPnP, WLAN

DLNA
AV Renderer

DLNA
AV Renderer

AV Server
Control Point

DLNA
AV Renderer

UPnP based
Gateway

UPnP based
localization

personalization

UPnP enabled DVB-
MHP Client

AV-Renderer

Ziel: Funktionsfähiges Heimnetz mit 
praxisnahen Komponenten


